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Chefens oversikt 2010

Terrorhotet 2010
och delarsbokslut

Under de senaste aren har Europa blivit ett malomrade
for global terrorverksamhet. Med tanke pa sakerheten i
vart land ar det oroande att verksamheten redan verkar
ha fatt fotfaste dven i Nordeuropa. | december 2010
blev vara nordiska grannar Sverige och Danmark mal
for terrorverksamhet pa eget territorium.

| Stockholm sprangde en irakiskfédd svensk medbor
gare en bilbomb. Foére dadet meddelade han att orsaken
var Sveriges militdra narvaro i Afghanistan och skamt-
tecknaren Lars Vilks skdmtteckningar av Muhammed.
| Danmark anhdlls daremot fyra personer, misstankta for
planering av ett terrordad, i slutet av 2010. Tre av de an-
héllna bor i Sverige och en i Danmark. Malet for terrord&
det var Jyllands-Postens Képenhamnsredaktion, som
publicerat skamtteckningar av Muhammed.

Terrorismen visar inga tecken péa att mattas av,
an mindre pa att férsvinna, dven om den bekdmpas
globalt. | Finland har terrorismen tills vidare dock inte
varit ndgot stérre problem. Hotet mot Finland och
finlandska intressen &r fortfarande litet. A andra sidan
visar i synnerhet den senaste tidens erfarenheter fran
Sverige och Danmark hur viktigt det har varit aven for
Finland att vidta forebyggande atgarder for att avsloja
och bekdmpa terrorism och dess stddverksamhet.
Vi maste upptacka hot i tid.

Sékerhetsarbetet och underréttelseverksamheten ar
i nyckelposition i bekdmpningen av terrorism, men aven
omfattande férebyggande av radikalisering, dar den cent-

rala metoden ar att na ut till och arbeta med ungdomar
na, kraver uppmarksamhet. | borjan av 2010 fick Finland
sin forsta nationella strategi for bekdmpning av terro-
rism. Strategin slar fast att beredskap for terrorism en-
ligt hotets sardrag ar en del av de allmanna sékerhetsar
rangemangen i samhéallet. Myndigheterna ska ha bered-
skap att reagera snabbt, eftersom lagesbilden kan for
andras Overraskande, vilket t.ex. de handelser som orsa
kats av skamtteckningarna av Muhammed visade.

Skyddspolisens verksamhet grundar sig pa ett effek-
tivt férebyggande arbete. For att lyckas med detta aven
i framtiden kravs satsningar séarskilt pa informationsin-
hamtning, informationsanalys och rapportering. Under
det gangna aret fick vi tillaggsfinansiering for bekamp-
ning av terrorism med tanke pa just dessa specifika
uppgifter. Finansieringen till Skyddspolisen visar det
engagemang som saval var politiska ledning som inri-
kes- och polisforvaltningens hogsta tjdnstemannaled-
ning har nar det galler att vidta konkreta &tgarder for att
garantera finlandarnas sakerhet. For att vi ska na vara
strategiska mal maste denna finansiering med det sna-
raste bli en bestdende del av budgetramen for Skydds-
polisen, som ansvarar for bekdmpningen av terrorism.

Jag har haft mgjlighet att tjanstgoéra som chef for
Skyddspolisen i drygt tre ar fr.o.m. 2007 Denna tidspe-
riod har varit mycket intressant och utmanande, men
aven tung. Nar jag blev chef valde jag tre teser som rat-
tesndre: internationalism, serviceinriktning och genom-
tankt 6ppenhet.

Skyddspolisen har i dag ett betydande samarbets-
natverk pa nastan alla kontinenter. Effektiv verksamhet
mot terrorism kan under inga omstandigheter bedrivas



framgéangsrikt utan detta natverk av vanskapligt sinna-
de underrattelse- och sakerhetstjanster. En strategi dar
vi skulle ga in for att gora allt sjélva vore ddesdiger for
Finlands sékerhet. Naturligtvis ska vi vara pa var vakt
vid valet av medarbetare. Sasom tidigare konstaterats
har vi, i syfte att effektivisera var verksamhet, for forsta
gangen i ambetsverkets historia skickat sambandsman
fran Skyddspolisen till de finlandska beskickningar som
ar viktiga med tanke pa bekdampningen av terrorism.
Detta strategiska val har redan nu gett resultat och
bidragit till 6kad uppskattning for vart ambetsverk
bland véara samarbetspartner.

Serviceinriktningen avser en férméaga att ge de
hogsta ledarna samt myndigheter och 6vriga intressent-
grupper aktuell information om fragor som péaverkar
Finlands sakerhet. Det kan handla om den interna
situationen i vart land, vara ndromraden eller om sada-
na, ibland avldgsna, kriser som kan ha spridningseffek-
ter pa Finland eller pa finlandarnas sékerhet. Under de
tre senaste aren har var rapportering utvecklats, sarskilt
kvantitativt, men aven kvalitativt sett. En tydlig process
har skapats for "serviceproduktionen®. Vara falt- och
deskarbetare som samlar in information pa faltet, fors-
kare och analytiker som vidareféradlar informationen
och tjansteman som ger rapporterna deras slutliga form
hor till den finldndska eliten av sakerhetsaktorer.

Den genomtéankta dppenheten har tagit sig uttryck i
en stravan efter att 6ka vart ambetsverks tillgdnglighet
och reaktionsférmaga. Vi vill delta i samhéallsdebatten
om arenden som galler vart verksamhetsomrade. Det
finns knappast manga féretag, myndigheter eller sam-
manslutningar i vart land som vacker likadant medie-

intresse som Skyddspolisen. Med jamna mellanrum
far vi hard kritik for att vi inte har 6ppna dorrar till all in-
formation som vi innehar. Jag tror dock att merparten
av allmanheten forstar betydelsen av sekretessbelagd
information i var verksamhet. Ogenomtankt dppenhet
inom Skyddspolisens verksamhetsomrade kunde leda
till att var operativa prestationsférmaga férsvagades
dramatiskt.

Under de senaste aren har forandringarna i Skydds-
polisens verksamhet varit relativt stora och tidvis dven
relativt snabba. En 6ppnare atmosfar an tidigare har
skapat dven missnoje, vilket bade ambetsverkets led-
ning och hela personalen aktivt maste ta tag i. Samti-
digt ar det bra att komma ihag att ansvar och makt ska
ga hand i hand. Vi maste fora en dnnu bredare dialog,
aven om den bild av interna stridigheter som malats
upp i medierna ar kraftigt Overdriven och har till vissa
delar visat prov pa betydlig brist pa kallkritik.

Den stora majoriteten av de ytterst motiverade
Skypoanstallda har skott sin uppgift professionellt och
péa ett engagerat satt. Jag vill tacka er for det arbete
som ni orubbligt har utfort for vart lands sékerhet.

Ni har varit ett utomordentligt bra lag att tréna, ett lag
pa varldsmastarniva.

Polisradet llkka Salmi, Skyddspolisens sjunde chef 1.12.2007-

15.2.2011. Salmi ar tjanstledig och tjanstgér som chef for
EU:s lagescentral (SitCen) i fyra ar fr.o.m. 16.2.2011.
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Terrorismbekampning 2010

Terrorismbekampning

Under 2010 férsokte radikala islamistiska terrorister sla
till flera ganger i Europa och USA. Bakom attentatforsé-
ken lag saval identifierade terroristgrupper som enskil-
da personer. Sékerhetsmyndigheterna i Europa och
USA lyckades anhalla flera personer som misstanks for
att ha planerat eller forsokt utfora terrordad.

| januari 2010 forsokte en man av somaliskt ur
sprung morda en dansk skdmttecknare i Danmark, me-
dan en radikaliserad kvinnlig islamist knivhégg en parla-
mentsledamot i Storbritannien. | maj misslyckades ett
bilbombsattentat i New York. Det framkom att en man
av pakistanskt ursprung som genomgatt terroristutbild-
ning i Pakistan lag bakom forsdket. Dadet var en
hamnd for Storbritanniens deltagande i Irakkriget.

Tiotals personer, bland dem aven en EU-medborgare,
dog i de sjalvmordsdad som utférdes i Ugandas huvud-
stad Kampala i juli. Den somaliska radikala islamistrorel-
sen al-Shabaab, som ar al-Qaida-trogen, meddelade att
de lag bakom dadet. | augusti anholls tre personer miss-
tankta for forberedelse av terrordad i Norge.

| september hojde USA och nagra europeiska lander
sin beredskap for terrordad, eftersom terrorister som

tillfangatagits i Afghanistan och Pakistan gett informa-
tion om planer pa dad i vastlanderna. | september av-
sldjades aven att en nordkaukasisk man planerade ett
terrordad i Kbpenhamn. Troligen var hans avsikt att
attackera tidningen Jyllands-Posten, som ar 2005
publicerade skdmtteckningar som sarade muslimerna.
Bomben detonerade i fortid nar han forberedde sig for
dadet.

| slutet av oktober 2010 meddelade al-Qaida pa
Arabiska halvon (AQ-AP) att de byggt tva bomber som
gbmts i blackpatroner for skrivare och skickat dem
med flygfrakt fran Jemen till USA. Bomberna hittades
och oskadliggjordes. | december misslyckades ett
terrordad i centrala Stockholm som en irakisk man
planerat, dd den bomb som mannen bar pa detonera-
de i fortid och det andra sprangémnet som han place-
rat i en bil inte exploderade.

| slutet av samma maéanad anhdll myndigheterna i
Sverige och Danmark en grupp pa fyra personer som
foljts lange och som forberedde ett angrepp i Dan-
mark. An en gang var malet Jyllands-Postens redak-
tion, dar garningsmannen hade for avsikt att orsaka



sa stor forodelse som majligt. | Sverige domdes dessu-
tom i december tvd man av somaliskt ursprung till fyra
ars fangelsestraff for planering av terrordad i Somalia.
Den vansterorienterade anarkistiska terrorismen
skapade rubriker i november 2010 da grekiska terroris-
ter postade flera brevbomber till ambassader i Aten
och till franska, tyska och italienska statséverhuvud.
Tidigare har den vansterorienterade anarkistiska terro-
rismen i Grekland riktat in sig mot nationella myndighe-
ter och politiska partier samt utlandska banker i landet.
Tre personer dog i dessa terrordad 2010. | december
2010 var Schweiz, Chiles och Greklands ambassader

Resursfordelningen vid Skyddspolisen 2010
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Hotet om terrordad mot Finland &r for narva-
rande lagt. Daremot ar enskilda staters intres-
sen i Finland samt internationella evenemang
som ordnas i landet utsatta for hot. Pa sista
tiden har man kunnat observera att den inter
nationella terrorismen och hotet om den beror
aven de nordiska landerna. Trots att situatio-
nen i sin helhet ar bra i fraga om Finland ska
myndigheterna beakta det faktum att verk-
samhet med anknytning till terrorism kan
bedrivas aven i Finland.

i Rom féremal for brevbombsattentat. Tva ambassad-
anstéllda skadades i attackerna. En italiensk anarkist
grupp tog pa sig dadet.

| Europa forekom etnonationalistisk terrorism framst
i Spanien och Irland. | Spanien utlyste ETA, som kam-
par for sjalvstandighet for Baskien, ett ensidigt eldupp-
hor i borjan av hosten. Det antas att anhallandet av fle-
ra av ETA:s ledargestalter ar 2009 och 2010 lag bakom
utlysningen av eldupphor. | Nordirland genomférde
IRA:s extremrepublikanska grupper flera bombdad.



Bekampning av olaglig underrattelseverksamhet 2010

Bekadmpning av olaglig
underrattelseverksamhet

Under de senaste aren har det inte skett nagra kvanti-
tativa eller kvalitativa férandringar i den underréttelse-
verksamhet som riktar in sig pa Finland. Efter Sovjet-
unionens sonderfall borjade underrattelseverksamhe-
ten Oka i mitten av 1990-talet, men har nu stabiliserat
sig pa den niva som radde i borjan av 2000-talet. Med
tanke pa Finlands storlek finns det foljaktligen fortfa-
rande ett relativt stort antal utldndsk underrattelseper-
sonal i landet. De underrattelsetjanster som verkar
hos oss riktar i valdigt manga fall in sin verksamhet
dven pa andra lander.

Underrattelseverksamheten préaglas av kontinuitet
och langsiktighet. Huvudmalen fér den utlandska un-
derrattelseverksamheten ar att forutse den finldandska
politiken och péverka viktiga beslut. De frammande
staterna stravar efter att framja sina ekonomiska
intressen och sin teknisk-vetenskapliga utveckling
med den information som inhamtas i Finland.

Underrattelseofficerare &r intresserade av Finlands
sakerhetspolitik, relationerna till EU och Nato, det
politiska beslutsfattandet, hogteknologiska nyckelom-
raden, energi- och handelspolitiken samt sakerhets-

myndigheternas verksamhet. Finland ar féremal for
intresse aven till foljd av Ostersjons och de arktiska
omradenas dkande geopolitiska betydelse.

Numera stravar utlandska underréttelseofficerare
relativt séllan efter en direkt kontakt med de politiska
beslutsfattarna. Daremot forsdker de narma sig olika
experter, t.ex. tjansteman, forskare och journalister.
Forutom att skaffa information siktar underréttelseoffice-
rare pa att fora fram det egna landets politiska syn och
andra meddelanden i offentligheten via sina kontakter.

De politiska beslutsfattarna och medborgarna litar
ofta pa experternas synpunkter. Darfor ligger det i de
utldndska underrattelsetjansternas intresse att férsoka
paverka experterna och deras synpunkter. Detta ar
aven effektivt om det lyckas.

Finlands militara beredskap, militarpolitik och
beddmning av det internationella militdra samarbetet
samt tekniska inkdp av militart intresse ar standiga
mal for den militdra underrattelseverksamheten.

Den teknisk-vetenskapliga underrattelseverksam-
heten riktar séarskilt in sig pa den hogteknologiska
forskningen och dess konkreta applikationer. Tonvikten



ligger pé att folja nya forskningsomréden, t.ex. nanotek-
nologi, karnteknologi, samarbete som Finland bilateralt
bedriver med olika lander i innovationsmiljéer samt mil-
jofragor som galler Ostersjon. Fartygs-, lakemedels- och
kemiindustrin samt jord- och skogsbruket ar de storsta
foremalen for intresse nar det géller enskilda industri-
sektorer.

Vissa stater stravar efter att Overvaka och kontrollera
egna medborgare som bor eller uppehéller sig i Finland.

Sadan verksamhet kallas for flyktingspionage. Enheten
for kontraspionage foljer fenomenet, aven om flykting-
spionage tills vidare inte har kriminaliserats i den finska
lagstiftningen.

Ar 2010 utredde Skyddspolisen mera detaljerat nagra
underrattelseoperationer av mera aggressiv karaktar
an tidigare som forekommit utomlands mot Finlands
officiella representanter och tjansteman samt represen-
tanter for affarslivet.

Okande proliferationsdvervakning

Utmaningarna med proliferationsdvervakningen ar att bekampa spionaget mot det teknis-
ka kunnandet i Finland liksom férsoken att skaffa produkter med dubbla anvandnings-
omraden av lander som eventuellt utvecklar massforstorelsevapen. Vissa stater som
utvecklar kdrnvapen har stravat efter att skaffa komponenter som de behéver i sina

vapenprogram fran Finland.

Skyddspolisens informationsutbyte med anknytning till internationell proliferationsover
vakning 6kade avsevart ar 2010. Aven antalet férebyggande foretagsbesok dkade och det
informerades mer aktivt an tidigare om malen med proliferationsdvervakningen. Det infor
mationspaket om proliferationsdvervakningen som Skyddspolisen under varen 2010 sam-
manstallde har vackt stort intresse och okat foretagens kontakter till myndigheterna.



Sakerhetsarbete 2010

Sakerhetsarbete

Den utomparlamentariska aktivismen i Finland bestod ar
2010 framst av den verksamhet som bedrivs av modera-
ta medborgarrérelser. Det forekom valdigt lite sddan ex-
tremism samt olaglig och radikal verksamhet som inver-
kar pa statens sakerhet. Den kanske stérsta férandring-
en jamfort med tidigare var att utlanningsmotstandet
och extremismen 6kade. Bade i vastra och 6stra Finland
framkom verksamhet dar man sokte konflikt med in-
vandrare under férevandning av accentuerad foster
landskhet.

lllegal djurskyddsaktivism férekom endast i ringa
grad. Aktivisterna fokuserade sin verksamhet pa att
skaffa bildmaterial om utnyttjande och daligt bemdtande
av djur samt pa att paverka den allmanna opinionen via
media.

Ar 2010 koncentrerade miljdaktivisterna sig pa att be-
kédmpa beslutet om att bygga ut karnkraften. Demonstra-
tionerna mot beslutet férlopte lugnt. De mest synliga
var demonstrationerna "Karnkraften till historien” i maj
och "Olkiluoto Blockade” i augusti.

Skyddspolisen foljde aktivt inverkan av den organise-
rade kriminaliteten och den olagliga invandringen pa
sakerhetslaget i Finland och deltog i utarbetandet av
ett stort antal hotbedomningar.

Sakerhetsbevakningen nar det galler statsledningen

Sakerhetsutredningarna utférda av
Skyddspolisen 2002-2010
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och officiella gaster dverférdes fran Skyddspolisen till
Rorliga polisen i juli 2010. Skyddspolisen har darefter fo-
kuserat pa att beddma sdkerhetslaget for statsledningen
samt pa att faststélla sékerhetsatgardsnivaer och gora
hotbeddmningar gallande statsbesok. Sakerhetslaget for
statsledningen fordndrades inte markbart under 2010,
aven om antalet hot mot politiker pa Internet dkade.
Under arens lopp har Skyddspolisens personsaker-
hetsutredningar 6kat i antal. Ar 2010 genomfordes 14
955 utredningar. | slutet av aret omfattades cirka 150
foretag eller organisationer av sdkerhetsutredningsfor
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farandet. Till foljd av statsforvaltningens organisationsfor
andringar ér siffrorna inte jamforbara med siffrorna fran
tidigare ar.

Ar 2010 var Skyddspolisens férsta verksamhetsar
som myndighet med ansvar for de sakerhetsutredningar
som géller sammanslutningar. | samarbete med utrikes-
ministeriet, forsvarsministeriet, huvudstaben och Kom-
munikationsverket producerade Skyddspolisen material

till grund fér en gemensam myndighetspraxis i saker
hetsdrenden, drog upp gemensamma riktlinjer samt
ordnade radgivnings - och handledningsevenemang for
foretag.

Skyddspolisen deltog aktivt i det i justitieministeriet
pagaende reformprojektet géllande lagen om sakerhets-
utredningar. Nar lagen ar klar kommer den att paverka
Skyddspolisens sédkerhetsutredningsarbete.

Kostnaderna for Skyddspolisens verksamhet 2000-2010 (milj. euro)
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Kostnaderna for verksamheten har Sjkat jamnt under de senaste tio aren, fran
ca 10 miljoner till 17 miljoner euro. Ar 2010 anvisade riksdagen ett tillaggsanslag
pa 850 000 euro for Skyddspolisens terrorismbekampningsarbete.
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Stort fortroende for Skypo

Skyddspolisen later arligen utfora en enkat angaende medborgarnas uppfattningar om Skyddspolisens
verksamhet. Den senaste enkaten utfordes under perioden 8.-18.2.2011 och omfattade ett urval av
15-79-ariga i Finland utanfor Aland bosatta personer. Det totala antalet intervjuer var 1000.
Konfidensintervallet for resultaten ar +/- 3 procentenheter.

Enligt finlandarnas bedémning har Skyddspolisen klarat sina uppgifter utmarkt eller ratt bra (78 %)
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Merparten (85 %) av de intervjuade finlandarna sager att de har antingen stort eller ratt stort
fortroende for Skyddspolisen
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